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Sa paverkas er lagring
av GDPR och Cloud Act

De allra flesta organisationer anvander nagon ar det viktigt att &ven belysa den EU-gemensamma
form av molntjanst idag eller &r pa vag att flytta lagstiftningen GDPR (General Data Protection
delar av sin IT-miljo till molnet. Det innebar att er Regulation) samt det amerikanska regelverket

data inklusive de personuppgifter som lagras och CLOUD Act. Anledningen &r att dessa tva regelverk
bearbetas hamnar hos den molntjanstleverantor inte alltid &r kompatibla med varandra. Det kan i
som ni anvander er av. Det i sig ar inga sin tur innebara juridiska bekymmer for de enskilda
konstigheter, men nar vi pratar om lagring och europeiska organisationer som nyttjar amerikanska
hantering av just personuppgifter i molnet molntjanster.

Denna guide syftar till att vagleda dig kring hantering av
personuppgifter i molnet sa att du sakerstaller efterlevnad av
regelverket och samtidigt bygger en framtidssakrad I6sning.
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GDPR - Individens ratt till skydd av
personuppgifter

GDPR:s framsta uppgift ar att sakerstalla
alla EU-medborgares rattsliga dataskydd,
att sakra individens ratt till sitt privatliv samt
kontrollen 6ver sina egna personuppgifter.
Regelverket géller for alla medlemslander
inom EU och séledes dven for alla dféretag
som verkar i ett EU-land. Forordningen
reglerar &ven hur personuppgifter far
overforas mellan lander EU och till [ander
utanfor EU. Kortfattat galler foljande: det ar

fritt fram att flytta personuppgifter mellan
EU-lander eftersom samma lagstiftning galler
for alla ldander inom omradet.

For att dverfora personuppgifter

utanfor EU kravs daremot antingen att
mottagarlandet ar sedan tidigare godkant av
EU eller att ett separat avtal mellan berérda
lander eller foretag har upprattats. Detta avtal
ska da garantera godkéant personuppgiftsskydd
i enlighet med bestammelserna i GDPR. Det

ar precis har som svarigheten uppstar nar
lagring av data sker hos molntjanstleverantorer
som lyder under under den amerikanska
lagstiftningen CLOUD Act. Har ar namligen
dessa tva regelverk inte kompatibla.
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CLOUD Act - amerikanska myndigheters ratt
att inhamta information

CLOUD Act ar en amerikansk lag som innebar

att amerikanska myndigheter, vid misstanke

om brott, har ratt att begéara ut personuppgifter
och annan data fran amerikanska
molntjanstleverantorer. Detta galler aven om denna
data lagras utanfor USA, exempelvis inom EU.

Om amerikanska myndigheter nyttjar denna ratt
kan det innebéra problem foér de europeiska
organisationer som drabbas eftersom en

sadan utlamning av data direkt strider mot
GDPR. En sadan 6verféring av personuppgifter
ar inte tilldten enligt EU-férordningen GDPR,
atminstone inte utan ett separat avtal.
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Det &r manga svenska bolag som idag lagrar sin
data i ndgon av de amerikanska molnjattarna AWS,
Google eller Microsoft. Det &r bra att atminstone
vara medveten om risken att hamna i dessa
juridiska svarigheter kring just hantering

av personuppgifter. "For att ha en trygg

och framtidssakrad molntjanst ar darfor
rekommendationen att anvanda dig av en svensk
eller &tminstone europeisk molntjanstleverantor
som lagrar din data inom EU. D& vet du att
lagringen av personuppgifter uppfyller godkant
skydd enligt bestdmmelserna i GDPR. Du kan
dessutom vara trygg i att inga andra landers
regelverk riskerar att trumfa EUlagstiftningen.”
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Att uppna och
sakerstalla compliance

Oavsett vilken typ av molntjanst som din organisation planerar att anvanda — privat,
publikt eller hybrida moln — s& ar det manga lagar och riktlinjer som maste féljas for
att uppna Cloud Compliance, det vill sdga sakerstalla efterlevnad av regelverket. Det
ar en komplex uppgift som kraver en hel del engagemang fran din sida och fran din
molntjanstleverantor.

Det hela blir saklart inte enklare nar dessa riktlinjer férandras och uppdateras
regelbundet. Men det finns vissa nyckelfaktorer som ger er en bra grund for en trygg
och saker molntjanst.

Det spelar alltsa ingen roll att en
amerikansk molntjanstleverantor har sina
servrar fysiskt placerade inom EU. De lyder
dnda under CLOUD Act och kan ddrmed

bli tvingade att lamna ut uppgifter till

amerikanska myndigheter.
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5 steg for att uppna och
uppratthalla Cloud Compliance

1. Lagar och riktlinjer

Det viktigaste du behdver gora ar att skaffa dig kunskap om vilka lagar och
riktlinjer som galler for din bransch och den typ av data som du planerar att
lagra i molnet. Férutom GDPR som reglerar hantering av personuppgifter i
molnet finns det exempelvis olika regler for hur data kopplat till sjukvard och
patientsdkerhet far hanteras, hur information om betalningar och kreditkort
ska hanteras, samt finansiell information for privatpersoner och foretag.

Genom att kartlagga vilka regelverk som galler for den typ av data

som din organisation hanterar s kan du sedan g vidare och hitta en
molnstjanstleverantér som uppfyller just dessa krav. Krév att fa ta del av
dokumentationen som starker leverantérens Cloud Compliance. Detta ar
dokumentation som dven ska kunna anvandas vid handelse av en éversyn, s&
det &r ett viktigt dokument att ta del av nar du valjer molntjanst

m 2. Sakerhet for access samt inloggning
For att sakerstélla Compliance i molnet géller det dven att ha full koll pa
9 datas&kerheten inom din organisation. En stor orsak till dataintrang &r just brist
pé bra verifiering vid inloggning samt daliga rutiner kring vilka som har eller

ska ha tillgang till din data. Men det behdver inte vara ett problem, det finns
bra rutiner och stod att ta till har.

Fortfarande idag anvander manga organisationer enfaktorsverifiering (single
signon), mest for att det ar enklast for anvandarna. Men metoden innebar
dock en betydligt hogre risk for att bli hackad, sarskilt i jamforelse med
multifaktorsverifiering (multi-factor authentication).

Med multifaktorverifiering kravs inte enbart ett anvandarnamn och I6senord
utan dven information frén ytterligare en kalla, exempelvis en unik kod som
skickas till din telefon eller e-post. Detta gor att multifaktorverifiering ar
mycket svarare att kndcka och darmed skyddar du tillgangen till din data
genom denna relativt enkla proces
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3. Ha koll pa var din data lagras, och klassificera den

En av de viktigaste faktorerna for att uppréatthalla Cloud Compliance &r att

ha koll pa exakt var din data lagras. Vid hindelse av en 6versyn behéver du
kunna styrka informationens exakta position samt redogéra fér vilka &tgarder
som vidtagits for att skydda den. Det ar en viktig anledning till varfér du bor
efterfraga tydlig dokumentation frén potentiella molntjanstleverantdrer som
visar var de har sina servrar, det vill séga informationens exakta position.

(0

Som vi ndmnt tidigare i denna guide spelar det stor juridisk roll om servrarna
befinner sig i Sverige, inom EU eller helt utanfér EU. Det har ocksa stor
betydelse vilket land som molntjanstleverantdren ar registrerad i. Andra
landers lagstiftning kan som sagt orsaka juridiska bekymmer om servrarna ags
av en amerikansk leverantdr till exempel, detta dven om servrarna befinner sig
i Sverige rent fysiskt.

Nasta steg ar att klassificera datan for att faststélla ratt nivé av sakerhet.

Av sikerhetsskal, men dven for regelefterlevnad (Compliance), kan manga
valja att inte flytta kanslig data till molnet. Det kan givetvis vara en I6sning,
men om du vill hamta hem nyttan med molnlagring kan I6sningen vara att
anvanda privata moln for lagring av just kdnslig data. Genom att klassificera
datan vet du vilken data som kréver sarskilt skydd och kan da fa hjalp med en
kostnadseffektiv I6sning som dessutom ar saker.

4. Kryptera din data

N&r du har bestamt vilken data som ska lagras i molnet, samt p4 vilket sitt, sa
ar det viktigt att sakerstélla att datan krypteras pa ett tillfredsstéllande satt.
Genom att kryptera informationen 6kar givetvis skyddet vid ett eventuellt
dataintréng och kryptering hjilper samtidigt till att uppfylla Compliance-krav.

Sakerstall vilken typ av kryptering som din molntjanstleverantor erbjuder samt
hur och nar den tillampas. Sakerstall aven att leverantéren innehar Iampliga
certifieringar nar det galler hantering av informationssakerhet, exempelvis ISO
27001. Tank dock pé att d&ven om din leverantdr erbjuder kryptering sé ar det
fortfarande ni sjalva som ansvarar for att skydda datan, b&de nar den flyttas
och nar den lagras. Ansvaret kan ni inte outsourca. Mer om ansvar beskriver vi
i nasta avsnitt.

Den viktigaste faktorn ar dock hur informationen lagras. De allra flesta
dataintréng sker namligen av insiders och personer med direkt access till
datan. Det kan vara avsiktligt eller oavsiktligt, men majoriteten av intrdngen
sker inne i din organisation. Det basta sittet att skydda sig fran sddana
dataintréng &r att kryptera informationen internt innan den flyttas 6ver till
molnet, vilket ger ett extra lager av sakerhet. Det innebar att &ven om négon
obehdrig skulle komma at informationen, avsiktligt eller oavsiktligt, sa gar den
4nda inte att I4sa och géra ndgot med.
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5. Uppfdljning och kontroll av interna rutiner

v Sista steget for att sakerstalla Cloud Compliance &r din uppfdljning. Som vi

namner i inledningen till detta avsnitt ar lagar och regler ofta under férandring.
Sarskilt i forhallande till andra Ianders lagstiftning. Darfor &r det viktigt att ni
inom organisationen har rutiner for uppfoljning och kontroll. Det sakerstéller att
ni regelbundet kan kontrollera att data &r skyddad pa ratt satt.

For att summera galler det alltsa att:

N Ni har kunskap om vilka lagar och regler som gaéller vid lagring av information i molnet for
er specifika verksamhet.

N4 Ni ska ha ordning och reda pa vilka som har access till informationen samt en hog
sékerhetsniva vid inloggning.

N Ni ska veta exakt var er data lagras, halla koll p& vilken information som kréver extra hog
sdkerhetsniva samt att ni ser till att kryptera informationen innan den skickas till molnet.

N Ni skapar en rutin for att bevaka eventuella uppdateringar som sker gallande regelverket.

Ovanstaende innebdr att ni har lagt en riktigt bra grund for Cloud
Compliance i er molntjanst.

personuppgifter i molnet — Din guide till Cloud Compliance och en framtidssakrad molntjanst



Cloud Compliance
ar ett delat ansvar

Du som &ger datan har alltid ett ansvar,
atminstone juridiskt. En del organisationer
tror att en migrering av datan till molnet dven
innebar att hela sdkerhetsansvar flyttas till
molntjanstleverantdren. Detta stammer dock
inte riktigt. Sakerhetsansvar saval som Cloud
Compliance delas av flera olika parter.

Molntjanstleverantdren ansvarar for att ratt
verktyg for sakerhet och regelefterlevnad
finns tillgangliga i tjansten. Ofta finns dar en
person som har Compliance-fragor som sitt
ansvarsomrade.

Men det ar den enskilda organisationen
som i slutdndan ansvarar for att dessa
verktyg anvands samt att den egna datan
lagras och hanteras péa ett sadant satt att
regelefterlevnaden uppnas.

Det innebar att om datan hanteras ofdrsiktigt
eller felaktigt sa ar det den egna organisationen
som far ta smaéllen rent juridiskt. Anvander du
speciella applikationer tillsammans med din
molntjanst sa ar det applikationsleverantoren
som ansvarar for sakerheten for just den
specifika mjukvaran. Darfor ar det manga
partner inblandade i just ansvarsfragan.

Vem ansvarar for vad?

Det ar viktigt att forstd och urskilja
gransdragningen kring vem som har
sakerhetsansvararet i vilken del av molnet.

En tumregel ar att:

- Anvandaren av molntjansten ansvarar for att
anvanda tillgangliga verktyg for sakerhet och
regelefterlevnad i molnet. Bade vad géller
molntjansten som sadan och for externa
applikationer.

- Applikationsleverantéren ansvarar for
sakerheten i deras specifika mjukvara.

- Molntjanstleverantéren ansvarar for
sakerhetenen och tillhandahallandet av
verktyg i molntjansten.

For organisationer som ar vana vid att lagra

all information lokalt kan detta innebara en
forskjutning och forflyttning av ansvar. Fran att
ha haft totalansvar for hela sin IT-miljo till ett
uppdelat ansvar mellan flera olika parter. Det
innebar en lattnad i ansvar, men det ar samtidigt
viktigt att sakerstalla gransdragningen.
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Din checklista for ratt hantering
av en personuppgiftsincident

Aven om du har bra rutiner och processer s8 kan incidenter ske. Om ett dataintrng
eller en incident kring personuppgifter skulle intraffa, trots alla atgarder ni vidtagit
for att forhindra detta, sé ar det bra att veta hur ni ska hantera ett sddant drende. Vi
har utgatt ifran Datainspektionens rekommendationer och tagit fram en checklista
som hjalper dig att se hur bra forberedd din organisation ar for att hantera eventuella
personuppgiftsincidenter.

Forberedelser for att hantera
personuppgiftsincidenter

D Ni vet hur ni kdnner igen en personuppgifts-incident. Det vill séga ta reda
pé vad detta innebér i praktiken.

D Ni férstar att en personuppgiftsincident inte bara handlar om férlust
eller stéld av personuppgifter. Det flesta intrdng sker som sagt inom
organisationen, avsiktligt eller oavsiktligt.

D Ni har rutiner fér hur ni ska agera inom organisationen om en
personuppgiftsincident skulle intréffa.

D Ni har utsett en person eller en grupp som ansvarig for att hantera
personuppgifts-incidenter. Har ar det viktigt att dven involvera de parter
som ni har ett delat ansvar med, exempelvis mointjdnst-leverantéren.

[:] Er personal vet hur de ska rapportera personuppgiftsincidenter till ratt
person eller grupp.
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Att anmala personuppgiftsincidenter

[:] Ni har rutiner fér att kunna bedéma riskerna fér personer som har
drabbats av en personuppgiftsincident.

D Ni vet vilken som &r den ansvariga tillsynsmyndig-heten for
er verksamhet, det vill sdga om det &r Datainspektionen eller
tillsynsmyndigheten i ett annat EU-land &n Sverige.

D Ni har rutiner fér att meddela Datainspektionen om det har intréffat en
personuppgiftsincident. Rutinen sdger att ni ska rapportera inom 72
timmar efter att ni har upptdckt personuppgiftsincidenten.

[:] Ni rapporterar d&, dven om ni inte har alla detaljer &nnu. Ni vet vilken
information ni maste ge Datainspektionen nér en personuppgiftsincident
har intréffat. Det innebdr ofta att ni kommer att behéva samverka med
exempelvis molntjénstleverantéren i de fall informationen lagras i en
mointjanst.

D Ni har rutiner for att informera de registrerade personerna nar det ar
troligt personuppagiftsincident medfér en hég risk for deras réttigheter
och friheter.

D Ni vet att ni i s& fall maste informera de registrerade personerna
omedelbart.

[:] Ni vet vilken information om personuppgifts-incidenten som ni maste ge
till de registrerade personerna, och att ni bér ge rad fér att hjélpa dem att
skydda sig fran dess effekter.

[:] Ni dokumenterar alla personuppagiftsincidenter, d&ven de som inte behdver
anmadlas till Datainspektionen.
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