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Inledning

Molntjanster dppnar upp mojligheter for manga
foretag i form av okad flexibilitet,

effektivitet, sakerhet och konkurrenskraft. Utan
en bra molnstrategi och plan ar det

dock latt att ga vilse och finna sig sjalv sitta fast
| en molnlosning som inte ar anpassad

till verksamhetens behov, allt for dyr, svar att
utveckla och inte stabil nog.

sa satter du en langsiktigt halloar molnstrategi

| den har guiden gar vi igenom flera faktorer som
ar avgorande for att skapa en langsiktigt

hallbar plan och molnstrategi. En strategi som
kan vaxa och utvecklas tillsammans mead

er verksamhet. Vi lyfter aven fram vanliga
fallgropar som bor undvikas for att sakerstalla
att er tillvaro i molnet blir sa smidig och
kostnadseffektiv som mojligt.
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Er molnstrategl behover
vara dynamisk

Oavsett om din organisation har haft Er strategi behover en styrnings-och
molnbaserade IT-16sningar i flera ar, eller uppfoljningsmodell for:

om ni ar i startgroparna for att migrera till

molnet, sa bor er molnstrategi vara 1. Kravstallning

dynamisk. Den behover kompletteras och

utvecklas kontinuerligt for att anpassas 2. Utvardering

till din organisations foranderliga behov, men

aven till det foranderliga utbudet av 3. Utveckling av nya losningar

tjdnster pa molnmarknaden.

Aven om migrering till molnet ska ses som en Ha som rutin att se over er narvaro | molnet
langsiktig strategi for att skapa och er strategi cirka tva ganger om aret.
langsiktiga varden for er organisation, sa bor Da sakerstaller ni att ni har en dynamisk
strategin utformas sa att ni snabbt molnstrategi som hela tiden hjalper er att
kan dra nytta av nya mojligheter. utvecklas.
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3 risker med en statisk
molnstrateq!

1. Ni riskerar att tappa konkurrens- och innovationskraft pa
marknaden.

2. Ni blir inlasta med I6sningar och leverantorer som inte ar
optimala.

3. Era kostnader riskerar att skena ivag pa grund av att ni
betalar for funktioner som inte anvands optimalt.

En vanlig utmaning ar att rekrytera och behalla nédvandig kompetens
internt for utveckling och drift av molnplattformar. Darfor ar det viktigt att
valja en molnpartner som ar val insatt i er affarsmodell och som proaktivt
guidar er framat pa ett satt som gynnar er verksamhet.
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kompe
verksamhet

Everything as a Service

Sakerstall att funktioner som ni forvantas
anvanda ofta eller mycket i molnet ocksa finns
direkt i molnplattformen, d.v.s. att de erbjuds

i en “as a service”-modell. D3 behdver ni inte
sjalva spendera tid pa att implementera

dessa funktioner. Se aven till att plattformen
erbjuder 6ppna APl:er, sa att ni och era digitala
tjdnster kan samverka med andra och bygga pa
varandra.

Flera availability zones/regions

Se till att leverantoren har flera availability
zones. Det mojliggor en spridning av era
applikationer dver flera datacenter, for att pa
sa satt uppna applikationsredundans. Om ett

sa satter du en langsiktigt hallbar molnstrategi

acenter skulle ligga nere, sa kommer ni da

fortfarande at era applikationer via ett

annat datacenter.
Redundans i alla lager

Det ar viktigt att tdnka pa redundans i alla lager.
Dar har leverantoren och ni som kund ett de-
lat ansvar. Molnleverantoren ska se till att alla
tjanster byggs med redundansprinciper i alla la-
ger (t.ex. nat, lagring och compute, men aven el
och kylning). Sedan ar det viktigt att ni bygger
redundant i er egen applikation,med hansyn till
applikationslogik och affarskrav.

Sakerhet

Er data | molnet ska givetvis vara saker. Det
maste bl.a. finnas kryptering for data som ar i
transit/rest och sa kallad ‘perimeter protection’
for att hindra obehdériga fran att ta sig in i
systemet. Det maste finnas bra hypervisor-
sakerhet (t.ex. med SELinux) for att forhindra
att foretag som delar samma virtuella server
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kommer at varandras data. Er datalagring ska
aven kunna sakerhetsklassas pa olika nivaer,
exempelvis huruvida det ska vara atkomligt fran
internet eller inte.

Containerlosning

Se till att molnplattformen erbjuder en bra
utvecklingsmiljo i form av en managerad
containerlosning, exempelvis Kubernetes. Da
behdver ni inteldgga tid och resurser pa att
bygga upp er egen sakallade ‘container stack.

Disaster recovery

Molnleverantoren behover ha en dokumenterad
plan for disaster recovery. Disaster recovery
handlar inte i forsta hand om att minimera risken
for dataforlust, utan snarare om att planera for,
och ha en 16sning pa,vad som ska goras om det
som inte far handa faktiskt anda hander.

Det ar viktigt att aven ni som kund har en egen
h6g medvetenhet och tydlig plan for vad som da
ska initieras och goras.



| adda ner var checklista
med allt du behover
veta for att valja en
framtidssakrad molntpartner
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Ta kontroll over
kostnaderna nar du
val ar | molnet

sa satter du en langsiktigt halloar molnstrategi

FOr att utvecklingen av er molnstrategi och nar-
varo i molnet inte ska forvandlas till

en ekonomisk mardrom ar det viktigt att ni har
kontroll 6ver era kostnader - bade

nuvarande kostnader och de som foljer av er
planerade utveckling och tillvaxt. Detta

ar dock lattare sagt an gjort, da olika molnleve-
rantorer har olika prismodeller. | vissa
molntjanster tillkommer det dessutom kostnader
| efterhand, som ytterligare gor det

svart att jamfora. Dartill kommer olika prismo-
deller for kop av flera instanser eller
forutbestamd anvandning till rabatterade priser.

FOr att kunna utvardera olika I6sningar pa ett bra
satt, men ocksa for att sakerstélla

ROl pa din investering, behdver du darfor stalla
krav pa en helt transparent prismodell

och val anpassade paketeringar.

Transparent prismodell

Om ni redan har en molnleverantor sa ar det vik-
tigt att fa koll pa vad som driver olika
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kostnader for just era molntjanster. Ni behover
satta er in i prismodellen, folja upp

era manadskostnader och se over hur effektiv
anvandningen av tjansterna ar. Om

ni annu inte valt en leverantor rekommenderar Vi
att leta efter en leverantor med sa

transparent och tydlig prismodell som majligt.

En kundorienterad och transparent prismodell
bor bygga pa en linjar prissattning

dar ni bara betalar for det ni anvander, med de-
taljerade tim-och manadspriser for

specifika instanser, lagringslosningar, natverk
och mjukvara.



Ovantade kostnader att
halla koll pa

FOr att undvika kostsamma Overraskningar pa Oanvanda instanser
fakturan fran er molnpartner bor
du halla koll pa dessa faktorer, da de kan En instans eller virtuell maskin (VM) som
innebara ovantade kostnader for dig: inte anvands kostar fortfarande peng-
ar. For att kapa denna kostnad helt maste
Brist pa styrning kan ge skenande kostnader du komma ihag att inte bara radera sjalva
Instansen utan aven att ta bort dess IP-
En av fordelarna med att anvanda en laaS- adress och lagring, om den inte ska
tjanst ar enkelheten i att skapa nya instanser, anvandas vidare.
lagringsplatser eller applikationer. Utan central
styrning finns dock risk for att kostnaderna Det ar aven bra att overvaka era instansers
skenar ivag nar personer i organisationen fritt CPU-anvandning,
kan lagga till kapacitet i molntjansten. Det blir bandbredd och input/output for att flagga
lite som att lagga in sitt kreditkort | baren och om de anvands for lite och darmed bor
tillata att alla kan handla med det. tas bort.
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Reserverade instanser som inte anvands

For att minska andelen rorliga kostnader |
molnet ar det vanligt att kopa reserverade

instanser for ett par ar framat. Timpriset for
dessa ar da ofta lagre an “pay-as-you-
go”-instanser eftersom att du atar dig att nyttja
dessa resurser under en faststalld period.

Ett problem med reserverad kapacitet ar dock
att det ar svart att gora en korrekt prognos over
hur ert behov kommer att utvecklas under de
kommande aren. Risken ar da stor att ni betalar
for kapacitet som sedan inte anvands. Sa aven
om “pay-as-you-go”’-modeller kan se dyrare

pa papperet ar de ofta fordelaktiga da ni bara
betalar for det som faktiskt konsumeras.

Kostnader for att overfora data

Vissa leverantorer skiljer mellan uppladdning
och nedladdning av data fran molnet. Med en
sadan modell kostar det ingenting att ladda

sa satter du en langsiktigt halloar molnstrategi

upp data i molnet. Daremot kostar det att ladda
ner eller dverfora data fran molnet till andra
applikationer. Detta ar nagot som ofta missas
nar budgeten satts for molntjanster och som da
dyker upp som en overraskning nar fakturan val
kommer.

Styr era resurser och kostnader ratt med
kostnadsoptimering

Det ar inte alltid enkelt att ha kontroll over alla
resurser och kostnader i din moln-
tjanst. FOr att lyckas bor dessa grundfaktorer
finnas pa plats hos er molnpartner:

- Det ska vara |att att bade skala upp och ta
ner sina resurser. Med det menar vi

att ta bort resurser helt sa att ni inte fortsatter
betala for kapacitet som inte

behovs.

- MOjlighet att lagga in sparrar vid automatisk
uppskalning for att undvika
skenande kostnader och darigenom ha kontroll
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Vill du jobba mer aktivt med kostnadsoptimering
ar det en god idé att nyttja specifik mjukvara
dedikerad for andamalet. Med sadan mjukvara
kan du overvaka och optimera era resurser |
molnet for att maximera effektivitet och halla
koll pa kostnader, prestanda och sdkerhet for
en optimal drift och anvandning. Med veckovisa
eller manadsvisa uppfoljningar far du insikt i vilka
resurser som driver storst kostnad i férhallande
till anvandning och kan styra om eller stanga
ner kapacitet som inte nyttjas eller har for hoga
kostnader.
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Framtiden ar oppen och

mojliggor utveckling

lyhorda for era framtida
tleverantorer

gda pa standardiserade,
pen kallkod.

De or dig som kund att konsumera
resurser | en molnplattform med

en oppen API. Det ska vara lika latt att flytta er

I T-miljo till en annan leverantor utan att behova

bygga om hela arkitekturen igen. Nar du letar efter

en molnpartner bor du darfor sakerstalla att det
finns flera leverantorer som kan erbjuda liknande
API. Da riskerar du inte att bli inlast till en enda
leverantor eller losning.

Det kan kannas enkelt och tillrackligt att vara
knuten till en specifik leverantor till en borjan,

sa satter du en langsiktigt halloar molnstrategi

men du kommer snabbt kdnna dig inlast nar
verksamheten vill 6ka tempot pa digitaliseringen
samtidigt som den valda molnlosningen bromsar
er.

Oppen kallkod innebar dven en storre
innovationspotential for er verksamhet.
Utvecklingen av opensource-applikationer
och losningar gors av flera bolag och backas
av ett globalt community. Ni laser er alltsa
inte till en leverantorsspecifik agenda. Nar det
hela tiden utvecklas nya applikationer som
alla kan dra nytta av, sa leder det till en hogre
Innovationstakt.

Om du redan har en molntjanstpartner och den
anvander sig av en last plattform, finns det anda
mojlighet att nyttja molntjanster med oppna
APl.er som ett komplement.

Ett exempel pa nar detta ar anvandbart ar
om du har din IT-miljo hos en amerikansk
molntjanstleverantor och darmed riskerar att
bryta mot GDPR vad galler hanteringen av
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personuppgifter. | ett sadant lage ar det bade
mojligt och rekommenderat att komplettera din
|Osning genom att lagra personuppgifterna hos
en europeisk molnleverantor med oppna APl:er
istallet.

Med en 6ppen molnplattform baddar du saledes
for storre flexibilitet dar ni som kund kan
kombinera applikationer fran flera leverantorer
for att hitta den basta mixen for er verksamhet.

Detta stéller naturligtvis hogre krav pa er
molnpartner. De maste kunna hantera allt
mer komplexa ekosystem av tjanster och
aven vara oppen for samarbeten med andra
leverantorer for att sakerstalla och leverera
storsta mojliga affarsnytta till

dig som kund.
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molnpartner. Se till att de har en plattform

Ett S LA Sa kerSta Hel’ att med hog redundans och overvakning.
‘evera ntoren gOr d et FOr att veta om leverantoren klarar av att
SOMm ut‘ovas leva upp till den tillgdngligheten som stér

specificerad i ert SLA bor du efterfraga
historisk statistik pa nertid, incidenter m.m.
fran leverantoren. Har de haft problem
tidigare med att leverera hog kvalitet

ar risken stor att de aven har problem |
framtiden.

FOr att vara trygqg i att er tilltankta molnpartner
kan uppfylla era nuvarande och framtida

behov ar det viktigt att ha ett juridiskt
bindande sa kallat Cloud Service Level
Agreement (SLA). Dokumentet ska sla fast en
avtalsenlig relation mellan din organisation och
molntjanstleverantoren. Sarskilt viktiga punkter
att fa med i ett sadant SLA ar punkter som ror
rattsliga krav gallande er datasakerhet, tjanstens
tillganglighet och incidenthantering. Det maste
vara kristallklart vem som ansvarar for vad i er
relation, samt vad som ska goras ifall nagot gar
fel. Det skapar en trygghet for dig som kund.

En molntjanst ar inte mycket vard om den inte ar
tillganglig nar verksamheten behover
den. Var darfor noggrann nar du granskar er
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Sammanfattning - nyttja molnets
alla fordelar och undvik fallgropar

Molnet ska skapa mojligheter for din organisation.For att din Framtiden ar fri. For maximal flexibilitet ar det rekommenderat
organisations nyttjande av molntjanster ska kunna vaxa och utvecklas att valja en plattform med 6ppen kallkod och oppna APl:er att
tilsammans med era verksamhetsbehov, samt med marknaden i stort, bygga upp er molnarkitektur pa. Det gor det enklare att koppla
behover ni en dynamisk molnstrategi. Den bor ses Over och utvarderas ihop eller flytta hela er molnmiljo till en annan plattform ifall
kontinuerligt for att ni inte ska riskera att tappa konkurrens- och framtida behov skulle krava det

innovationskraft, bli inlasta med icke-optimala I6sningar eller drabbas
av skenande kostnader for funktioner som inte anvands.

Kostnadskontroll ar viktigt. Det galler att ha koll pa vilka kostnader Tillganglighet ar en grundforutsattning. Era funktioner |

som kan gomma sig i er molntjanstleverantors prismodell, for att molnet ar inte mycket varda om de inte ar tillgangliga nar ni
slippa obehagliga dverraskningar. Ha alltid rutiner och verktyg pa behover dem. Darfor ar det viktigt att valja en molnpartner med
plats for overvakning och optimering av era kostnader. dokumenterat hog tillganglighet. Se till att ett tydligt SLA som

reglerar detta tecknas mellan er och leverantoren. Ett SLA bor
ocksa sla fast vad som ska ske ifall nagot gar fel..
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